MATERI DNS SERVER

A. PENGERTIAN
DNS (Domain Name System) Server adalah sistem yang bertanggung jawab
untuk menerjemahkan nama domain (seperti example.com) menjadi alamat IP
yang dapat dikenali oleh komputer (misalnya, 192.168.1.1). Sistem ini penting
karena pengguna lebih mudah mengingat nama domain daripada alamat IP.

B. FUNGSI
DNS server berfungsi sebagai "buku alamat" internet. Ketika pengguna
mengetikkan URL di browser, DNS server menerjemahkan URL tersebut menjadi
alamat IP agar server tujuan dapat diakses.

C. CARA KERJA DNS SERVER
Proses kerja DNS server melibatkan beberapa langkah:

DNS Query: Ketika pengguna memasukkan nama domain, komputer akan
mengirimkan permintaan ke DNS resolver untuk mengetahui alamat IP.

DNS Resolver: Resolver adalah server yang menerima permintaan dari
pengguna dan berperan sebagai perantara untuk mendapatkan alamat IP
dari nama domain.

Root DNS Server: Jika resolver tidak memiliki alamat IP yang diminta, ia
akan meneruskan permintaan ke root server untuk memulai proses
pencarian.

Top-Level Domain (TLD) Server: Root server mengarahkan permintaan ke
TLD server (misalnya, .com, .net).

Authoritative Name Server: TLD server meneruskan permintaan ke
authoritative name server yang menyimpan informasi lengkap tentang
domain tersebut.

Pengiriman Balasan: Authoritative name server mengirimkan alamat IP
kembali ke resolver, yang kemudian mengirimkannya ke komputer
pengguna.

D. KELEBIHAN

Akses Lebih Mudah: Pengguna tidak perlu mengingat alamat IP, cukup
mengingat nama domain yang lebih sederhana.

Ketersediaan Tinggi: DNS server dapat disebar di berbagai lokasi untuk
memastikan layanan tetap tersedia meskipun ada gangguan di satu server.
Pengelolaan Mudah dan Fleksibel: Admin dapat dengan mudah mengelola
banyak domain dan subdomain dari satu sistem DNS, termasuk melakukan
perubahan konfigurasi tanpa memengaruhi akses pengguna.

E. KEKURANGAN

Rentan Terhadap Serangan: DNS dapat diserang melalui berbagai metode
seperti DNS spoofing, DNS amplification, dan serangan DDoS.
Ketergantungan Pada Server Lain: Resolusi DNS melibatkan beberapa
server, sehingga jika salah satu server bermasalah, waktu akses bisa
melambat.



e Biaya dan Sumber Daya: Menyediakan DNS server yang andal
membutuhkan infrastruktur yang kuat serta biaya pemeliharaan dan
keamanan.

F. CONTOH PENERAPAN DNS SERVER

Contoh penggunaan DNS server dalam kehidupan sehari-hari ada di hampir

setiap aktivitas online yang kita lakukan. Berikut beberapa contoh

penerapannya:

1. Mengakses Website
Setiap kali kita mengetikkan alamat situs web (seperti google.com atau
facebook.com) di browser, DNS server bekerja di latar belakang untuk
menerjemahkan nama domain tersebut menjadi alamat IP server. Ini
memungkinkan browser untuk menemukan dan menampilkan situs web
yang kita minta tanpa perlu kita mengingat alamat IP.

2. Menggunakan Aplikasi Mobile
Banyak aplikasi, seperti aplikasi perbankan, media sosial, dan e-commerce,
bergantung pada DNS untuk mengarahkan pengguna ke server yang tepat
saat memuat konten atau berinteraksi dengan layanan. DNS server
menerjemahkan alamat server di belakang layar sehingga kita bisa
terhubung tanpa kendala.

3. Email
Saat mengirim email, DNS server membantu mengarahkan email ke server
penerima yang tepat melalui penggunaan MX record. Ini penting untuk
memastikan email sampai ke tujuan dengan cepat dan aman.

4. Permainan Online
Saat bermain game online, DNS digunakan untuk mengarahkan pemain ke
server game terdekat, mengurangi latensi, dan memastikan pengalaman
bermain yang lancar.



